Uvod

Vazeny zakaznik,

BlahoZelame Vam ku kupe unikdtneho elektronického zabezpeco-
vacieho zariadenia pre VaSe vozidlo — ATS 01. Pri jeho navrhu boli
vyuzité dlhorocné skusenosti jeho autorov s elektronikou vozidiel
BMW, ako i najmodernejSie technoldgie v oblasti jednocipovych
mikropocitaCov, software, ochrany dat a kryptografie.

ATS 01 ovplyva mnozstvom funkcii, ktoré sa v mnohom lisia od
ostatnych immobilizérov na trhu. Prelitajte si preto pozorne tento
navod na pouZitie a zozndmte sa so vSetkymi funkciami zariadenia
a spésobom ich ovladania.

Radost’ zjazdy bez obav o bezpecnost Vasho vozidla a vela
Stastnych kilometrov Vam Zela

Auto SOWA, s.r.o.

Popis zariadenia

Immobilizér ATS 01 (Advanced Thiefproofing System) bol vyvinuty
Specidlne pre vozidlda znacky BMW v snahe posilnit’ stupen
zabezpecenia vodi ich odcudzeniu. JedineCnost’ systému nespociva
len v modernom hardware, ale najmé v unikdtnom software
implementovanom priamo vo vozidle, ¢im ATS 01 dokonale splynie
s Vasim BMW.

Immobilizér je priamo integrovany v elektronickom systéme
vozidla. K jeho ovlddaniu slizia vyhradne Standardné ovladacie
prvky BMW.

Vdaka svojim malym rozmerom a minimalnym poZiadavkdm na
kabelaZ sa stava ATS 01 prakticky neobjavitelnym. Software
immobilizéra je zabezpeCeny 128 bitovym asymetrickym
kryptovacim kI'iCom, ktory poskytuje maximalny stupen ochrany
dat. Pri vyvoji bolo prihliadnuté aj ktzv. redundantnosti — pre
pripad prelomenia primarnej ochrany su vsetky blokovacie funkcie
zdvojené, priCom sekundarna ochrana poskytuje rovnaky stupen
zabezpeCenia ako primarna. Tym sa stava Startovanie vozidla
prakticky nemoznym.

Ak by sa vsak i napriek vSetkym spomenutym opatreniam podarilo
vozidlo nastartovat’ neautorizovanym sposobom, zablokuje ATS 01
paku radenia rychlosti (len pri automatickej prevodovke typu SBW)
a aktivuje nldzovu vystrazni funkciu. V jej dosledku budd pri
nastartovanom vozidle blikat® vSetky smerovky, parkovacie/
stretavacie svetla a osvetlenie interiéru bude trvalo zapnuté.
Dal$im bezpecnostnym prvkom ATS01 je programovatelny vystup,
sliziaci k aktivacii pridavnych zariadeni (LoJack, GSM/GPS modul).
V pripade poplachu aktivuje ATS01 aj BMW TPA vyhl'adavac.*

Branou k bezpelnosti vasho vozidla je personalny PIN kod,
ktory obdrzite v uzavretej zapelatenej obalke po namontovani
a naprogramovani immobilizéra. Tento kéd si starostlivo uschovajte
— je to totiz jedind moznost ako samostatne spojazdnit' vase
zablokované vozidlo. PIN kdd sa neda opdtovne vycitat'. V pripade
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jeho straty je nutny zasah autorizovaného servisného technika,
ktory vam vygeneruje novy PIN kod.

Autori zariadenia mysleli aj na budicnost’. Software ATS01 sa totiz
neustale vyvija. Immobilizér bol navrhnuty tak, aby bolo mozné
kedykol'vek aktualizovat' jeho software, pripadne zmenit
nastavenia podla Zelania zakaznika.

Samozrejmostou ATS01 je OBD diagnostika s moznostou vycitania
historie pouzitia kI'GCov, PIN kdédov, paméte chyb ainych
dolezitych udajov.

Strucny prehl'ad funkcii ATS 01:

1. Aktivacia a deaktivacia immobilizéra pomocou originalneho

dial'kového ovladania alebo kl'ucky*

Kontrola otvorenia jednotlivych dveri a prednej kapoty

Rozpoznanie origindlneho kl'ii¢a pri pokuse o Start

Kontrola odpojenia riadiacich jednotiek a batérie

Servisny mdd, blokovanie komunikacie s OBD zasuvkou

Viacnasobné blokovanie Startu / blokovanie prevodovky

Blokovanie komunikacie na datovej CAN zbernici v pripade

neopravnenej manipulacie

Spojazdnenie vozidla personalnym PIN kédom

Programovatel'ny vystup pre aktivaciu pridavnych zariadeni

(LoJack, GPS/GSM vyhl'adavac), aktivacia TPA vyhladavaca*

10. Aktivacia klaksonu vozidla v pripade narusenia vozidla

11. Diagnostika, kddovanie a programovanie systému prostred-
nictvom OBD zasuvky, niidzovy/obmedzeny mdd

12. Palubna doplnkova diagnosticka funkcia pre uzivatela

Ovladanie immobilizéra

Aktivacia:
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a) Uzamknite vozidlo kI'i¢om/dialkovym ovladacom, alebo
b) Uzamknite vozidlo kl'u¢kou dveri (vozidla s vybavou 322 —
Bezkl'GCovy pristup)

Na potvrdenie aktivacie blikni smerovky*.

V pripade, Ze dojde k uzamknutiu vozidla pri otvorenych zadnych/
spolujazdcovych dverach, alebo prednej / zadnej kapote, Caka
ATS01 max. 15 sekdnd na ich uzavretie. Tato lehota je indikovana
prerusovanym akustickym signalom v pristrojovom paneli*.

Pre aktivaciu immobilizéra:

V danej lehote zavrite prislusné dvere alebo kapotu. Akusticky
signal sa vypne. V pripade prekroCenia 15 s. lehoty sa immobilizér
aktivuje v stave, v akom bolo vozidlo po uplynuti 15. sekundy.

Upozornenie:

V pripade, Ze dojde k uzavretiu dvier / prednej kapoty az po
uplynuti spomenutej 15 sekundovej lehoty, aktualizuje ATSO1
automaticky prislusné registre a novy stav vozidla preberie ako
vychodiskovy. Akusticky signal je mozné zrusit aj opatovnym
odomknutim vozidla dialkovym ovladanim alebo kl'uCkou dveri
(vybava 322). ATS01 sa v tomto pripade deaktivuje.
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Deaktivacia:

a) Odomknite vozidlo dial'kovym ovladacom, alebo

b) Odomknite vozidlo kluckou (vozidla svybavou 322 -
Bezkl'GCovy pristup), alebo

C) Odomknite vozidlo mechanickym kli¢om ado 15 sekdnd
zasunte originalny transpondér do Startovacieho slotu vozidla.
PocCas tohto casu blikaju v pristrojovom paneli kontrolky
smeroviek a aktivuje sa klakson*. V pripade Ze bude tento Cas
prekroceny, dojde automaticky k zablokovaniu vozidla.

Upozornenie:

Ak dojde pri zamknutom vozidle k otvoreniu zadnych vyklopnych
dveri alebo veka batoZinového priestoru pomocou dialkového
ovladaca, ostava ATS01 nad'alej aktivny.

Start vozidla:

Pri kazdom zasunuti transpondéru do Startovacieho slotu vozidla
alebo stlaceni tlacidla Start (vybava 322 - BezklUcovy pristup),
prebehne automatické porovnanie statusov vsetkych kl'i¢ov medzi
vozidlom a ATS 01. Ak sa uvedené statusy zhodujd, bliknG 1x
vSetky smerovky. V pripade, Ze sa uvedené statusy nezhoduju,
dojde automaticky k zablokovaniu vozidla a v pristrojovom paneli
sa rozsvieti Zlty symbol preciarknutého kl'iCa sprevadzany
akustickym signalom a hlasenim v centrdlnom displeji.

Pre Start vozidla:

a) Zasunte originalny transpondér do Startovacieho slotu vozidla
a stlacte tlacidlo start, alebo

b) Stlacte len tlacidlo Start (vozidld s vybavou 322 — Bezkl'icovy
pristup)

Servisny mod

Pred akymikol'vek servisnymi pracami je nutné uviest' vozidlo do
servisného moédu. Vtomto mode dbjde k Uplnému vypnutiu
immobilizéra a k aktivacii servisnej diagnostickej zasuvky OBD.
Servisny mod ostane aktivny i po odpojeni a opatovnom pripojeni
batérie.

Upozornenie:
Pri navsteve servisu vzdy informujte servisny personal, Ze vaSe
vozidlo je vybavené systémom ATS 01.

Aktivacia servisného modu:

a) Vsetky vozidla: Zasunite originadlny transpondér do
Startovacieho slotu vozidla a nasledne zapnite zapal'ovanie

b) Pomocou ovladaca iDrive, pripadne packou ovladania
palubného pocitaca nastavte datum 12.12.2005 (pozri navod
na pouzivanie vozidla)

C) Vyberte transpondér. Na potvrdenie aktivacie blikne 3x kon-
trolka pravej smerovky sprevadzana akustickym signalom.

Upozornenie:
Po aktivacii servisného mdédu sa vo vozidle automaticky nastavi
p6vodny datum.
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Pri nastartovanom vozidle blika v servisnom mode v 3-
sekundovych intervaloch kontrolka pravej smerovky.

Deaktivacia servisného modu:

a) Zavrite vSetky dvere

b) V priebehu 1 mindty 5x uzamknite a odomknite vozidlo
origindlnym  dialkovym  ovladanim. Deaktivacia bude
potvrdena bliknutim smeroviek prip. stretavacich svetiel.

Upozornenie:
Pri preberani vozidla si vzdy skontrolujte, ¢i je servisny modd
deaktivovany, pripadne ho deaktivujte!

Zablokované vozidlo

Ak je vozidlo zablokované, blikd po zasunuti transpondéru
v pristrojovom paneli striedavo kontrolka I'avej a pravej smerovky.
NavySe sa zobrazi po zapnuti zapal'ovania na displeji hodin kod,
indikujuci pric¢inu zablokovania v tvare 00:XX

00:31 | Manipulacia dat kI'icov v internej pamati CAS jednotky
00:32 | Zaznamenané fyzické odpojenie CAS jednotky

00:33 | Odpojenie batérie

00:34 | Neopravneny (mechanicky) vstup do vozidla

00:35 | CAS jednotka neodpoveda na telegramy ATSO01

00:36 | 3x nespravne zadany personalny PIN kéd

Zablokované vozidlo je mozné spojazdnit bud zadanim
personalneho PIN kodu, uplynutim prednastavenej casovej
lehoty (volitelné), alebo zasahom autorizovaného technika.
Personalny PIN kod (vo forme datumu) si starostlivo uschovaijte.
Obdrzite ho po ukonceni montaze v uzavretej zapeCatenej obalke.

Pozor!
Reklamacie z dévodu absencie vasho PIN kddu nebudd uznané!

Spojazdnenie zablokovaného vozidla pomocou PIN:

a) Zavrite vSetky dvere (nezamykajte vozidlo!)

b) Zasunte transpondér do Startovacieho slotu vozidla a
nasledne zapnite zapal'ovanie. Pockajte 10 sekind, pokym
doznie akusticky signal. Pomocou ovladaca iDrive, pripadne
packou ovladania palubného pocitata nastavte personalny
PIN vo forme datumu (pozri navod na pouzivanie vozidla)

C) Uzamknite vozidlo tladidlom centrdlneho zamykania na
stredovej konzole vozidla (kontrolky smeroviek svietia)

d) Po jednej sekunde: Odomknite vozidlo tym istym tlaCidlom
centralneho zamykania (kontrolky zhasnu).

e) Vytiahnite transpondér zo Startovacieho slotu a pockajte
pokym zhasne zelena kontrolka na pake radenia rychlosti. Po
Uspesnom odblokovani sa automaticky nastavi povodny
datum.

Upozornenie:

K dispozicii mate 3 pokusy o zadanie personalneho PIN kodu. Po
tretom nelspesSnom zadani dojde automaticky k zablokovaniu
vstupu na jednu hodinu (kontrolky smeroviek stcasne blikaju).
Opatovné zadanie PIN je mozné az po uplynuti uvedenej doby.
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POZOR!

Ak pri zablokovanom vozidle svieti v pristrojovom paneli Zlty
symbol preciarknutého kl'iCa, dosSlo k manipuldcii dat  kF'Gcov
v jednotke CAS. Vtomto pripade ihned kontaktujte vas servis
alebo volajte Hotline!

Spojazdnenie vozidla pomocou cakacej lehoty:

V pripade straty alebo absencie personalneho PIN kodu je mozné
spojazdnit’ vozidlo aj uplynutim prednastavenej Casovej lehoty
(volitelné). Casova lehota zacina plynut’ bezprostredne po zablo-
kovani vozidla. Po jej uplynuti sa vozidlo automaticky spojazdni.

Upozornenie:

Tato funkcia je volitelnd. Aktivuje sa vyhradne na poZiadanie
zakaznika, ktory svojim podpisom potvrdi, Ze si je vedomy
moznych bezpecnostnych rizik.

Novy kl'uc
Po instalacii sa ulozia do pamdte ATSO01 kédy vSetkych aktivnych
kiiov prislichajucich  k vozidlu. Od tohto okamihu bude

immobilizér akceptovat’ len uvedené kl'GCe. V pripade objednania
nového originalneho kl'i¢a je nutné tento najprv autorizovat'.

Autorizacia nového kl'ica:

a) Zavrite vSetky dvere (nezamykajte vozidlo!)

b) Zasunte novy transpondér do Startovacieho slotu vozidla
(vozidlo sa zablokuje a rozsvieti sa symbol prediarknutého
kfica). DalSi postup je zhodny ako pri spojazdneni
zablokovaného vozidla pomocou personalneho PIN kddu.

Alternativne je mozné autorizovat’ novy transpondér aj uplynutim
casovej lehoty (volitelné):

a) Zasunte novy transpondér do Startovacieho slotu vozidla
a zapnite zapal'ovanie (vozidlo sa zablokuje)

b) Vyberte transpondér, opustite vozidlo a pockajte pokym
neuplynie prednastavena Casova lehota. Po jej uplynuti sa
transpondér automaticky autorizuje.

Nudzovy/obmedzeny rezim

V pripade celkovej poruchy systému prejde ATSO1 do nudzového
reZimu. Vtomto stave su vSetky blokovacie funkcie vypnuté
a v pristrojovom paneli svieti Zlty symbol trojuholnika.

V pripade zavady, ktora nespOsobi celkové vypnutie systému, sa
docasne zobrazi Zlty symbol trojuholnika, sprevadzany akustickym
signalom. V tomto pripade pracuje ATSO1 v obmedzenom reZime.
Vase vozidlo je vSak i nad'alej spol'ahlivo chranené.

Upozornenie:

V pripade akejkol'vek poruchy immobilizéru vyhl'adajte bezodklad-
ne vas autorizovany servis, alebo volajte Hotline. Predidete tak
moZnym bezpecnostnym rizikam.

* - Funkcia zavisi od typu a vybavy vozidla.
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Elektronické zabezpecovacie zariadenie pre
vozidla BMW




